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BA-1

Sicherungscheck Betriebsgelande

BA-1.1

AuBengelande

s.a.f.e.+

s.a.f.e. *)

BA-1.1.1

Ist das duBere Betriebsgelande
durch eine ausreichend hohe

Absicherung (z.B. Mauer, Zaun,
Gebaudewand, etc.) gesichert?

Nein

(unter definierten Vor-
aussetzungen *) Kom-
pensation durch voll-
standige Umsetzung der
Anforderungen gem.
BA-1.1.4

(2 Punkte) und gem.
FuBnote mdglich)

Ja, bedingt (niedriger
als 2 m)

Ja, vollsténdig (min.
2m)

durch Videokameras liberwacht?

weniger wichtigen
Flachen fehlt Uberwa-
chung — unvollstandige
Umsetzung

BA-1.1.2 | Ist die Absicherung frei von Nein, Absicherung ist in | Wenige, nicht sicher- | Ja, guter Allgemein-
Beschadigungen? schlechtem Allgemein- | heitsrelevante Bescha- | zustand, regelmé&Bige
zustand mit vielen Be- digungen Kontrolle mit Doku-
schadigungen mentation
BA-1.1.3 | Befinden sich Aufstiegshilfen an | Ja Teilweise ungesichert | Nein, regelmé&Bige
der Absicherung oder in deren in erreichbarer Néhe Kontrolle
Néhe?
s.a.f.e. ¥)
BA-1.1.4 | Wird die Flache im AuBenbereich | Nein Ja, doch an strategisch | Ja, s@mtliche Flachen

werden mit deutlichen
Einstellungen Gber-
wacht (Ein- und Aus-
fahrt, Bricke, Abstell-
platz far Lkw und
Wechselbehélter, Pkw-
Parkplatz, Leergut-
sammelstelle, etc.).

*) Der auditierte Standort kann auf Zustand, Beschaffenheit und 6rtliche Besonderheiten der 6ffentlichen Infra-
struktur und/oder Bebauung keinen tatséchlichen Einfluss austiben. Sonstige Griinde fir die fehlende Konformi-
tat mit den Anforderungen gem. BA-1.1.1 liegen nicht vor.
Kompensation zur Erlangung eines Zertifikats der Kategorie ,s.a.f.e.”
. Die Anforderungen des Abschnitts BA-1.1.4 (Installation von Videotechnik und lickenlose Ausleuch-
tung des ungesicherten Bereichs) sind vollstdndig umzusetzen (Ergebnis des Audits: 2 Punkte), ggf.
i.V.m. Instrumenten technischer Zutrittsiberwachungen (Detektoren und Bewegungsmelder);
zusatzlich
. Installation Echtzeit-Monitoring (alternativ stdéndiger Wachdienst oder Bestreifung, unregelmaBig),

zusétzlich

. Verbot des Abstellens beladener Fahrzeugeinheiten, Container und Wechselbehalter im nicht um-
zaunten Bereich wahrend der Betriebsruhezeiten.

agf. zusétzlich

. Implementierung weiterer organisatorischer MaBnahmen (in Abh&ngigkeit von den 6&rtlichen Gege-
benheiten)

s.a.f.e.-Anforderungen BA Juli 2010



BA-1.2

Ein- und Ausfahrten (AuBengelande)

0 1 2
s.a.f.e.+
BA-1.2.1 Sind Ein- und Ausfahrten durch Nein . Ja, ausnahmeslos.
*=*" | Schrankenanlagen oder gleich- ,One-Stop“-Technik
wertige Systeme gesichert? vorhanden
s.a.f.e.+
BA-1.2.2 | Werden Ein- und Ausfahrten der | Nein Nur teilweise Doku- Ja, vollstandige Do-
Lkw dokumentiert? mentation (z.B. aus- kumentation (Kfz-
schlieBliche Dokumen- | Kennzeichen und
tation des Kfz- Briickennummer,
Kennzeichens) aktuelle Unternehmer-
- unvollstdndige Um- | daten liegen vor)
setzung
BA-1.2.3 | Werden Ein- und Ausfahrten der | Nein Nur teilweise Doku- Ja, vollsténdige Do-
Pkw dokumentiert? mentation kumentation (amtli-
- unvollstéandige Um- ches Kennzeichen)
setzung
s.a.f.e.+
BA-1.2.4 | Werden nicht autorisierte Ein-/ Nein .. Ja, vollstandige Um-
bzw. Ausfahrten auf das / vom setzung und Doku-
Betriebsgeldande wahrend der mentation
betrieblichen Ruhezeiten verhin-
dert?
BA-1.3 | Personenein- und -ausgang (AuBengelande)
0 1 2
s.a.f.e.+
Gibt es ein Zugangskontrollver- . _— .
BA-1.3 fahren fiir das Gelédnde, das Nein Unvolistandige Um- Ja, Zuggng_ W.'.rd .
. N setzung durchgangig uberpruft
sowohl wahrend der Betriebs- als ;
. . i und dokumentiert
auch in Betriebsruhezeiten den
Zugang von unbefugten Perso-
nen verhindert?
s.a.f.e.-Anforderungen BA -4 - Juli 2010




BA-1.4 |Beleuchtung des Geldandes (AuBengelande)
0 1 2
s.a.f.e.+
s.a.f.e.
Sind samtliche Be- und Entlade- | Nein .. Ja, sehr gute Sicht-
BA-1.4.1 | zonen ausreichend beleuchtet? verhéltnisse
BA-1.4.2 Ist die Peripherie der Gebaude Nein e Ja, sehr gute Sicht-
""" | ausreichend beleuchtet? verhaltnisse
s.a.f.e.+
BA-1.4.3 | Sind abgestellte, beladene Wech- | Nein e Ja, sehr gute Sicht-
selbehélter und Auflieger verhéltnisse
ausreichend beleuchtet?
s.a.f.e.-Anforderungen BA -5- Juli 2010




BA-2

Sicherungscheck Blrogebaude

BA-2.1

s.a.f.e.+

BA-2.2

0 1 2
Ist der Haupteingang zu den Nein Ja, personell besetzter | Ja, personell besetzter
Biirogebauden durch einen Emp- Empfang oder Video- | Empfang und Video-
fangsmitarbeiter und/oder ein tberwachung Uberwachung
Videoiiberwachungssystem
standig gesichert?
Sind samtliche Zugangsmaoglich- | Nein Ja, doch nur einge- Ja, Zugangskontroll-

keiten vom Biirogebaude zu
einer Halle (Umschlag, Lagerung,
Kommissionierung) durch ein
Zugangskontrollsystem oder
durch ein Videoliberwachungs-
system gesichert?

schranktes Zugangs-
kontrollsystem oder
Videoulberwachung
vorhanden. In seiner
Anwendung optimier-
bar

- unvollstéandige Um-
setzung

system mit Zugangs-
steuerungen (TUroff-
ner, Sprechanlagen
usw.) und Video-
Uberwachung vorhan-
den

BA-3

Sicherungscheck Hallen (Umschlag, Lagerung, Kommis-

sionierung)
0 1 2
BA-3.1 Sind Offnungen wie Lichtschich- | Nein Ja, vollstandig und Ja, vollstandig und

' te, Kellertiiren, Miillschéchte, ausreichend ge- ausreichend ge-
Dachluken, Liftungsschachte schitzt, doch ohne schitzt, auf die Alarm-
usw. entsprechend gesichert? Aufschaltung auf anlage aufgeschaltet

Alarmanlage
BA-3.2 Sind alle Fenster im Keller- und Nein Ja, vollsténdig und Vollstandig und aus-

: Erdgeschossbereich durch Gitter ausreichend ge- reichend geschitzt,
oder entsprechende Alarmausl6- schutzt, doch ohne auf die Alarmanlage
sungen geschiitzt? Aufschaltung auf aufgeschaltet

Alarmanlage
s.a.f.e.+
s.a.f.e.
Sind séamtliche Hallentore aus- Nein Mit Stiften gesichert, Ja, Stahlstifte mit
BA-3.3 reichend gesichert und/oder auf aber kein Alarmkon- Alarm- und Ver-
ein Alarmsystem aufgeschaltet? takt schlusskontakt oder
(Stahlstifte mit Alarmkontakt gleichV\_r_ertige techni-
bzw. Verschlusskontakt oder sche Lésungen
gleichwertige technische Lésun-
gen)
BA-3.4 Werden die Notausgangstiiren Nein Notausgangstiren Ja, Notausgangsturen

: videoliberwacht oder verfiigen verfligen Uber innen- verfligen Uber innen-

diese Uber einen Tagesalarm? liegenden Panikver- liegenden Panikver-
schluss mit Tages- schluss mit Tages-
alarm, keine Video- alarm, werden video-
tberwachung tberwacht und regel-
maBig kontrolliert
s.a.f.e.-Anforderungen BA -6- Juli 2010




w : 1 .
s.a.f.e.
BA-3.5 Bestehen organisatorische MaB- | Nein Unvollsténdige Um- Ja, der Zugang ist klar
: nahmen und Regeln, die sicher- setzung geregelt und wird
stellen, dass Unbefugte die Hal- umgesetzt und ein-
len nicht betreten? gehalten
BA-3.6 Werden samtliche Eingénge zu Nein Ja, mit Anschluss an | Ja, mit Anschluss an
' den Hallen sicherheitskontrol- ein Zugangskontroll- ein Zugangskontroll-
liert? system, doch keine system und Alarmsi-
Alarmsicherung oder | cherung
vollstdndige Umset-
zung
BA-3.7 Ist sichergestellt, dass alle Tore | Nein . Tore und Taren sind
' und Tiren verschlossen sind, bei Nichtbenutzung
wenn diese nicht genutzt wer- geschlossen und
den? gesichert. Vollstandige
Dokumentation
BA-3.8 Werden die Inhalte von Abfallbe- | Nein Ja, stichprobenartig Ja, in regelméBigen
: haltern kontrolliert? und anlassbezogen Abstanden bzw. vor
- unvollstandige Um- deren Leerung
setzung
s.a.f.e.+
Werden die internen Schnittstel- | Nein . Ja, sémtliche relevan-
BA-3.9 | len zu den Hallenbereichen fli- te Stellen (Ein- und
chendeckend durch Videokame- Ausgange, Rolltore,
ras liberwacht? Sicherheitsverschlage,
etc.) sind mit deutli-
chen Einstellungen
ausgeleuchtet
s.a.f.e.+
BA-3.10 | Werden die Wareneingangs- und | Nein Ja, 3 Tore pro Kamera | Ja, weniger als 3 Tore
-ausgangstore liickenlos durch pro Kamera
Videokameras uiberwacht?
s.a.f.e.-Anforderungen BA -7- Juli 2010




BA-4

Sicherungssysteme und zugehorige Anweisungen

BA-4.1 | Betriebsanleitung, Wartungsbucher
0 1 2
BA-4.1 Werden Betriebs- und Wartungs- | Nein Ja, doch nicht aktuell | Ja, aktuelle Fihrung
bucher fiir alle Sicherheitssyste- sowie vollstédndige und
me (Einbruchmeldeanlage, Vide- Ubersichtliche Ablage
ouiberwachungs- und Zugangs-
kontrollsysteme, etc.) gefiihrt?
BA-4.2 Einbruchmeldeanlagen (EMA) — Hallen (Umschlag, Lage-
rung, Kommissionierung)
0 1 2
s.a.f.e.+
s.a.f.e.
BA-4.2.1 | Wurde eine vom VDS anerkannte | Nein Ja, doch verschiedene | Ja, vollstindige Abde-
oder vom Errichter attestierte sicherheitsrelevante ckung samtlicher
EMA installiert? Bereiche sind nicht sicherheitsrelevanter
vollstdndig abgedeckt | Bereiche
— unvollstandige Um-
setzung
BA-4.2.2 | Werden Alarmmeldungen in Nein Ja — Eintreffen von Ja — Eintreffen von
Echtzeit an eine Interventions- Interventionskréaften Interventionskraften
zentrale Ubertragen und eine betragt max. 30 min betragt max. 15 min
Intervention ausgelost? nach Alarmauslésung | nach Alarmauslésung
BA-4.2.3 | Werden Alarmauslésungen fiir Nein . Ja, 60 Tage Aufzeich-
min. 60 Tage gespeichert bzw. nung sind sicherge-
protokolliert und werden diese stellt. Auswertung
innerhalb dieses Zeitraumes erfolgt innerhalb die-
ausgewertet? ses Zeitraums
BA-4.2.4 | Besteht ein beschréankter und Nein . Ja, Zugang ist regle-
autorisierter Zugang zu den mentiert, bei Perso-
EMA? nalwechsel werden
samtliche Codes
geandert
BA-4.2.5 | Liegen Verfahrensbeschreibun- | Nein Ja, liegen vor, aber Ja, regelméBige Aktu-
gen fiir den Fall der Alarmauslo6- nicht standig aktuali- alisierung und interne
sung vor und werden diese im siert — unvollstandige | Publikation
Unternehmen publiziert? Umsetzung
s.a.f.e.+
s.a.f.e.
BA-4.2.6 Ist sichergestellt, dass die EMA Nein .. Ja, genaue Vorgaben
e vor Beginn der Betriebsruhezei- und Verantwortlichkei-
ten aktiviert wird, wenn die letzen ten, standige Sensibi-
Mitarbeiter die Hallen verlassen? lisierung und Doku-
mentation
s.a.f.e.-Anforderungen BA -8- Juli 2010




BA-4.3 |Videouberwachung
0 1 2
BA-4.3.1 | Sind Personen liber Video zu Nein Ja, erkennbar, doch Ja, klar erkenn- und
erkennen und identifizierbar? nicht uneingeschrankt | identifizierbar
identifizierbar - unvoll-
standige Umsetzung
s.a.f.e.+
BA-4.3.2 | Verfiigt das Videoiiberwachungs- | Nein Ja, Speichermedien Ja, Speichermedien
system iiber eine digitale Auf- sind ausreichend sind gut dimensioniert.
zeichnung mit ausreichender dimensioniert. Die Selbst bei groBeren
Speicherkapazitat? Auf;eichn_ungsdauer Datenaufkommen
betrégt min. 15 Tage | betrégt die Aufzeich-
nungsdauer min. 30
Tage
BA-4.3.3 | Sind die System- und Administra- | Nein Ja, doch Einschran- Ja, Codes werden
tionsfunktionen des Videoliber- kungen und Regle- regelmé&Big geandert
wachungssystems eingeschrankt mentierungen sind
bzw. reglementiert? optimierbar- unvoll-
standige Umsetzung
BA-4.3.4 | Gibt es Mindestanforderungen Nein Unvollstdndige Um- Ja, mit ausreichenden
bei der Auswertung der Bilder setzung Méglichkeiten in der
(Suchanfrage, schneller Such- Umsetzung
lauf, Einzelbilder, Sequenzen)?
BA-4.3.5 | Ist eine zeitsynchrone Mehrfach- | Nein Ja, maximal vier Bilder | Ja, mehr als vier Bilder
bildwiedergabe auf einem Moni-
tor méglich?
BA-4.3.6 | Sind das System und die Aus- Nein Ja, separater Bereich, | Ja, separater beson-
wertepléatze mit Monitoren und doch nicht gesichert ders gesicherter Be-
Zubehor in einem separaten - unvollstandige Um- reich vorhanden
Bereich untergebracht? setzung
BA-4.3.7 | Gibt es einen aktuellen Uber- Nein . Ja
sichtsplan (Lageplan) der Kame-
ras?
Sind in den Innenbereichen der Nein . Ja
BA-4.3.3 Gebaude Farbkameras instal-
liert?
BA-4.3.9 Finden Wartungen des Videosys- | Nein Ja, sporadische oder | Ja, Wartungen erfol-
Y | tems statt? anlassbezogene War- | gen in regelmaBigen,
tungen dokumentierten Ab-
standen
BA- Ist das Videoliberwachungssys- | Nein Ja, sporadische oder | Ja, tagliche Prifung
tem sabotagegeschiitzt bzw. anlassbezogene U- mit Dokumentation
4.3.10 finden in regelméBigen Abstén- berprifungen - unvoll-
den Uberpriifungen einzelner standige Umsetzung
Systemeinheiten oder des ge-
samten Systems statt?
s.a.f.e.-Anforderungen BA -9- Juli 2010




BA-4.4 | Zutrittskontrollsysteme
0 1 2
s.a.f.e.+

BA-4.4.1 | Wurde ein elektronisches Zu- Nein Ja, fiir ausgewahite Ja, fir samtliche
trittskontrollsystem installiert? Bereiche und Schnitt- | Bereiche und Schnitt-

stellen — unvollstédndi- | stellen
ge Umsetzung

BA-4.4.2 | Werden alle Zutrittsdaten fiir Nein Ja, min. 15, aber Ja, min. 30 Tage
einen angemessenen Zeitraum weniger als 30 Tage
gespeichert und sind in diesem
auswertbar?

BA-4.4.3 | Sind die System- und Administra- | Nein Unvollstidndige Um- Ja, Codes werden
tionsfunktionen des Zutrittsys- setzung regelmaBig geandert
tems ausreichend beschrénkt?

BA-4.4.4 | Werden regelméBige Kontrollen | Nein Unvollstidndige Um- Ja, Berichte werden in
der ausgegebenen Karten und setzung regelmé&Bigen Abstan-
der entsprechenden Zugangs- den kontrolliert, aus-
Berechtigungen durchgefiihrt? gewertet und doku-

mentiert

BA-4.5 | Ausweissysteme

0 1 2
s.a.fe+ |

s.a.f.e.

BA-4.5.1 | Wurde ein Ausweissystem oder Nein . Ja
ein gleichwertiges ldentifizie-
rungssystem eingefiihrt?

BA-4.5.2 | Verfiigen alle Mitarbeiter tiber Nein Ja, doch Ausweise Ja, jeder Mitarbeiter
einen Firmenausweis mit aktuel- werden nicht jederzeit | tragt seinen Ausweis
lem Lichtbild? erkennbar getragen — | deutlich sichtbar

unvollstandige Umset-
zung

BA-4.5.3 | Besteht eine Ausweispflicht auf | Nein .. Ja, jede externe Per-
dem Betriebsgelédnde fiir externe son tragt ihren Aus-
Personen (Besucher, Fremdper- weis deutlich sichtbar
sonal, Dienstleister oder sonstige
Personen)?

BA-4.5.4 | Werden Kontrollen der ausgege- | Nein Ja, sporadische und Ja, Ausweise u.&.
benen Ausweise, der sonstigen anlassbezogene Kon- | werden in regelmaBsi-
Identifikationsmerkmale und/oder trollen - unvollstandige | gen Abstéanden kon-
der Zugangsberechtigungen Umsetzung trolliert, Dokumentati-
durchgefiihrt? on und Auswertung

erfolgt regelmaBig

s.a.f.e.-Anforderungen BA -10 - Juli 2010




BA-4.6 |Schllsselsysteme
0 1 2
s.a.f.e.+

s.a.f.e.

Wird eine liickenlose und aktuelle :

BA-4.6.1 | gepisselliste gefiihrt? Nein ! Ja,

BA-4.6.2 | Wird ein stindig aktualisierter Nein . Ja
SchlieBplan gefiihrt?

BA-4.6.3 | Kénnen Sicherheitsschliissel der | Nein .. Ja, Sicherheitsschlis-
Anlage nur mittels eines Siche- sel kénnen nur mit
rungsscheins erworben werden? Sicherungsschein

erworben werden.
Dokumentation tber
Ausgabe/Erhalt und
Rickgabe des Siche-
rungsscheines ist
vollstéandig und aktuell

BA-4.6.4 | Finden Systemkontrollen fiir alle | Nein Ja, sporadisch und Ja, regelmaBige Kon-
sensiblen Bereiche (Schliissel anlassbezogen — trollen und Dokumen-
und SchlieBzylinder) statt? unvollstandige Umset- | tation

zung
s.a.f.e.-Anforderungen BA -11- Juli 2010




BA-5

Personelle SicherungsmaBnahmen

w : 1 :
s.a.f.e.

BA-5.1 |!stfir die Einstellung von neuen | Nein e Ja

' Mitarbeitern (eigenes Personal
oder Fremdpersonal von Zeitar-
beitsfirmen) die Vorlage von Refe-
renzen (min. ein aktuelles polizei-
liches Fiihrungszeugnis oder
entsprechende Bestétigung der
Zeitarbeitsfirma hierliber) Voraus-
setzung?

s.a.f.e.+
Werden polizeiliche Fiihrungs- Nein Ja, Aktualisierungen Ja, Aktualisierungen

BA-5.2 | zeugnisse in regelmiBigen Ab- werden in Abstidnden | werden spétestens alle
stianden aktualisiert? von zwei bis vier zwei Jahre durchge-

Jahren durchgefiihrt fuhrt

s.af.e.+

BA-5.3 | |st beim Ausscheiden eines Mitar- | Nein . Ja, vollstandige Riick-
beiters (auch Fremdpersonal von gabe mittels Checklis-
Zeitarbeitsfirmen) die Riickgabe te spétesten_s am
von Ausweisen, Zugangskarten, letzten Arbeitstag
Schliisseln und sonstigen Ar-
beitspapieren aus dem Sicher-
heitsumfeld sichergestellt und
werden Passwérter und Zugangs-
codes gesperrt?

s.af.e.+

s.a.f.e.

BA-5.4 Ist sichergestellt, dass samtliche | Nein . Ja, vollstandig neues
personellen MaBnahmen auch Verfahren wie BA-5.1
dann erfolgen, wenn es sich um
eine Wiedereinstellung handelt?

BA-5.5 Gibt es Verfahrensrichtlinien bei Nein .. Ja
von Mitarbeitern (auch Fremdper-
sonal von Zeitarbeitsfirmen) be-
gangenen Straftaten, werden
diese intern publiziert und konse-
quent angewendet?

s.a.f.e.-Anforderungen BA -12 - Juli 2010




BA-6

Organisatorische SicherungsmaBnahmen

0 1 2
BA-6.1 Sind die Zustandigkeiten fiir die | Nein Ja, doch nicht voll- Ja, vollstéandig aktuali-
) Sicherheit (Schutz gegen Waren- standig oder im Unter- | siert, dokumentiert und
verlust, Diebstahl, Einbruch und nehmen nicht ausrei- intern publiziert
sonstige kriminellen Handlun- chend publiziert —
gen) im Unternehmen geregelt, unvollstandige Umset-
dokumentiert und intern publi- zung
ziert?
BA-6.2 Wurde ein Mitarbeiter oder eine | Nein . Ja
) externe Person als Verantwortli-
cher fiir die Sicherheit (Schutz
gegen Warenverlust, Diebstahl
Einbruch und sonstige kriminelle
Handlungen) benannt?
s.a.f.e.+
s.a.f.e.
BA-6.3 | Gibt es einen MaBnahmenplan Nein e Ja
(u.a. mit EskalationsmaBnahmen)
zur Abwehr von kriminellen
Handlungen und wird dieser
regelméaBig uberpriift und fortge-
schrieben?
s.a.f.e.+
s.a.f.e.
BA-6.4 Wird eine aktuelle Liste mit An- | Nein Ja, doch nicht voll- Ja
schriften und Kommunikations- standig oder im Unter-
adressen der Fiihrungskrifte im nehmen nicht ausrei-
Unternehmen und aller sicher- chend publiziert —
heitsrelevanter Organisationen unvollstandige Umset-
(z.B. Polizei, Feuerwehr etc.) zung
gefuhrt?
BA-6.5 Werden die Mitarbeiter des Um- Nein Ja, Unterweisungen Ja, Unterweisungen
' schlags-/Lager-/Kommissionier- finden zwar statt, aber | werden regelmaBig fir
bereichs in MaBnahmen zur nicht fir sémtliche samtliche Mitarbeiter
Abwehr von Situationen wie Mitarbeiter und/oder durchgefiihrt. Unter-
Einbruch, Diebstahl, Uberfall etc. nur sporadisch und weisungsinhalte wer-
unterwiesen? anlassbezogen — den aktualisiert und
unvollstandige Umset- | den Begebenheiten
zung vor Ort angepasst
s.a.f.e.+
BA-6.6 Gibt es Anweisungen, die das Nein Ja, Anweisungen Ja, Anweisungen
Mitbringen samtlicher privater existieren, doch nur existieren, Umsetzung
Behalter (Taschen, Ruckséacke sporadische oder wird regelméaBig kon-
usw.) in den Hallen regeln? anlassbezogene Kon- | trolliert
trollen — unvollstandi-
ge Umsetzung
s.a.f.e.-Anforderungen BA -13 - Juli 2010




